General Data Protection Regulation, eli Tietosuoja-asetus



* EU:n tietosuoja-asetus, joka tulee voimaan 25.5.2018

» Koskee kaikkia yrityksia, yhteisoja, kerhoja jne. jotka kasittelevat henkilotietoja
seka muita tietoja, minka perusteella henkilo voidaan tunnistaa. (Nimen lisaksi
esim. rekisterinumero on henkilotieto)

* Asetuksen rikkomisesta aiheutuvat maksimiseuraamukset ovat pienemmissa
rikkeissa 2% maailmanlaajuisesta liikevaihdosta tai 10.000.000€ ja suuremmissa
4% tai 20.000.000¢€, joista kaytetaan suurempaa lukua.



Nesra
KESKEISET MUUTOKSET §\\

- Asetuksen rikkomisesta aiheutuvat seuraamukset tuntuvia
Koskee kaikkia rekisterinpitajia, vaikuttaa sopimuksiin!

- Tietosuojavastaavan nimitys tietyissa tilanteissa
Esimerkiksi kasiteltdessa merkittavissa maarin arkaluontoista tietoa

- Velvollisuus kartoittaa tietojen kasittelyn nykytila ja ottaa tietosuoja kayttoon osaksi toimintaa; tehda
tekniset/organisaation muutokset, dokumentoida prosessit, luoda rekisteri- ja tietosuojaselosteet kasittelytoimista

Selvitettava, mitka ovat lailliset perusteet henkilotietojen kasittelyyn
llmoitusvelvollisuus 72h tietoturvaloukkauksen esilletulosta

Rekisteroidyn oikeudet kasvavat

Privacy by design — Periaate, jonka mukaan tietosuoja on suunniteltava huolellisesti ennen tietojen kerdaamista

- Tietojen siirtoa EU/ETA alueen ulkopuolelle on tiukennettu

Voi siirtad ilman erityista lupaa ainoastaan jos Euroopan komissio on paattanyt kohdemaan tietosuojan riittavyydesta ja lisaksi sovelletaan
asianmukaisia suojatoimia.
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- 1. Oikeus saada lapinakyvaa informaatiota
* Henkil6a on informoitava kaikista henkil6a koskevista, tallennetuista tiedoista, niiden kasittelysta ja siita, mista
tietoa haetaan

- 2. Rekisteroidyn oikeus paasta tietoihin
- Tallennetut tiedot on pyydettaessa paastava nakemaan

* 3. Oikeus tietojen oikaisuun

- 4. Oikeus tulla unohdetuksi
- Henkilotiedot pitaa pystya poistamaan kun tiedon sailyttamiselle ei ole enaa oikeutettua perustetta

- 5. Oikeus kasittelyn rajoittamiseen

* 6. Vastustamisoikeus
- Omien tietojen kasittelya voi vastustaa seka vaatia oikaisua ja kasittelyn rajoittamista

- 7. Automatisoidut yksittaispaatokset ja profilointi
- Omien tietojen kasittelysta on informoitava, vaikka se tapahtuisi automaattisesti

- 8. Oikeus siirtaa tiedot jarjestelmasta toiseen
- Yksityishenkilolla on oikeus saada hanta koskevat henkilotiedot koneellisesti luettavassa muodossa
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- Asetus sallii rekisterinpitajan kayttaa ainoastaan sellaisia kasittelijoita jotka toteuttavat riittavat
suojaustoimenpiteet seka tayttavat asetuksen vaatimukset

- Kasittelija ei saa kayttaa toisen kasittelijan palveluksia ilman rekisterinpitajan kirjallista
ennakkolupaa

- Alihankintaa koskevat sopimusehdot on maariteltava tarkasti
- Rekisterinpitaja voi
- Rajoittaa kasittelijan oikeutta kayttaa alihankkijoita
- Velvoittaa ilmoittamaan kaikista alihankkijoissa tapahtuvista muutoksista
- Velvoitteiden laiminlydominen voidaan katsoa sopimusrikkomukseksi

- Kasittelijan on syyta kiinnittaa huomiota alihankintaa koskeviin sopimusehtoihin

- Kasittelijan vastuu tulee rajata vastaamaan ainoastaan niista tietosuojavelvoitteista jotka
koskevat sita kasittelijan roolissa

* Rekisterinpitaja on aina Iahtokohtaisesti vastuussa henkil6tiedoista
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Kartoitettava tiedot joita on tallennettu seka sijainti, missa tiedot fyysisesti ovat
Selvitettava tiedon kasittelyn tarpeellisuus seka laajuus
Rekisteroidylta pitaa olla suostumus tietojen keraamiselle, ellei keraamiselle ole muuta lain mukaista perustetta
Dokumentoitava toimintaperiaatteet ja sisaiset ohjeet henkilotietojen kasittelya varten
- Varmistettava etta tietoja padasevat nakemaan vain ne, jotka ehdottomasti niita tarvitsevat
Estettdava perusteeton paasy tietoihin (salasanat, palomuurit, tietojen tallennuspaikka ei nakyvilla)
Laadittava sisdiset ohjeet tietoturvaloukkauksien varalle (huom. 72h maaraaika)
- Varmistettava etta tietojen kasittelijat ovat tietoisia voimassaolevista saannoista
Dokumentoitava kasitellyt tiedot, tietojen kasittelyn tarkoitus, jarjestelmat joihin tietoja tallennetaan, rekisteriselosteet
- Tarkastettava ja tarvittaessa paivitettava voimassaolevat sopimukset henkilotietojen kasittelyn osalta
- Varmistettava ettei tietoja siirry EU:n ulkopuolelle (Tai oltava pateva oikeudellinen peruste tehda niin)
- Varmistettava riittava tietosuoja IT-jarjestelmiin

- Tietosuojavastaavan nimittaminen tarvittaessa
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Eli kuinka saada asiat jarjestykseen...

Palvelun tarkoituksena on kartoittaa asiakkaan tietosuojan nykytila, tuottaa
parannusehdotukset ja laatia tarvittavat raportit seka dokumentit jotta
toiminta saadaan uuden tietosuoja-asetuksen vaatimalle tasolle.

Raportteja paasee muokkaamaan myohemmin kun toiminnot muuttuvat,
palvelu ei ndin ollen ole kertaluontoinen vaan silla muodostetaan tydkalu
asiakkaalle jolla tietosuoja-asiat pysyvat vaatimusten tasalla myos jatkossa.
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* Asiakas saa tunnukset projektiin
liitetylle www-sivulle

* Sivulle syotetaan tiedot kaikista
kaytossa olevista toiminnoista,
palveluista ja ohjelmista joihin
henkilotietoja syotetaan

PRE GDPR =

Ohjeita
TéyttSa ei cle vield sloitetiu
£ Tigtue on keskensrdinen
e Tietus on wakmis
%) Tietue sisak3s arkaluontoista fiztoa
0 Tarkentzva ohiz kysymykssen,

Rekisteriseloste
Kiyttoehtosopimus

Tietosuoja-35210s 35100 woimaan
26.5.2018.

Tietosuojavaltuutetun toimisto

Sivustolts ydat tistosuoja-
sestukseen litywis matensalia.

Prestia Oy

fiss Bjgm
040 4100 740
visa@iprestia fi

OMAT TIEDCT

Emma Havana
0503248185
emmai@prestiafi

Emman Korjaamo Lumrninti=s 11
1234557-8 20480
OULUNSALD

Muokkaa

TIETUEEN LUONTI
Luo tiztue kaikille chjgimistaillz, akistoille tai paikaille, joissa henkildtistoja kistellEEn.

Tietussn nimi:

Lua tietus

TIETUEET

[ ) Cabas ©

) Kulkukoriit / Avaimet

6 PaintPlan

" Pakat

Puhelinliittymat &

175 HENKILOTIETOUEN KERAAMINEN
) Mista henkilatetoja keritidn?

i Miksi henkilobeto@ kerdtiin?

) Onko rekisteraity antanut cuostumuksansa henkildtetojensa kerdamiseen?

i) Onko rekisterdity antanut suostumuksenza arkaluonteisten henkldtetojensa kerdimisesn?



TIETOVIRTOJEN KARTOITUS

Asiakkaan tietovirroista

tehdaan kuvaukset, joiden

perusteella selvitetaan
mahdolliset ongelmakohdat ja

pystytdaan laatimaan tarvittavat
raportit

Tietovirtoihin eritellaan
arkaluontoiset tiedot joihin on

kiinnitettava erityista huomiota




OHJELMIEN KARTOITUS

* Asiakkaan kaytossa
olevista ohjelmista
tehdaan kuvaukset joista
nahdaan mihin kaikkialle

henkilotiedot kulkevat

ODC yllapito




RAPORTTIEN TAYDENTAMINEN

* Kun kuvaukset ovat valmiina,
muodostetaan niiden perusteella
raportit seka tehdaan tarvittavat
taydennykset asiakkaan kanssa

W
PRESTA
\\N

TIETOSUOJARAPORTTI

99999 Korvatunturi
040 1234567

HENKILOTIETOJEN TALLENNUS. REKISTERIT JA TALLENNUSPAIKAT

Tyo6sopimusrekisteri - Tydsopimukset seka tydhakemukset
-TJ:n tydasema

Palkkatietorekisteri - Tyontekijoiden palkkatiedot
-Palkka.fi jarjestelmat

Sairauslomatodistukset

-TJ:n tydasema

Vakuutustietorekisteri - Lakisaateiset vakuutukset
-Vakuutusyhtididen jarjestelmat

WWW-sivut — Tyontekijoiden yhteystiedot

-WWW-sivujen palvelin

KAYTETTAVAT PALVELUT JA OHJELMAT, NIIDEN TALLENNUSPAIKAT

PaintPlan

Rekisterinumero

Asiakkaan seka vastapuolen nimitiedot
Asiakkaan sekd vastapuolen osoitetiedot
Asiakkaan sekéd vastapuolen vakuutusyhtidtiedot

Paikallisesti tydasemilla, varmuuskopiot ohjelmatoimittajan palvelimilla
Cabas

Rekisterinumero

Asiakkaan seka vastapuolen nimitiedot
Asiakkaan seka vastapuolen osoitetiedot
Asiakkaan sekéd vastapuolen vakuutusyhtidtiedot

Ohjelmatoimittajan palvelimilla
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- Kaytettavista ohjelmista ja

palveluista joihin henkilotietoja

tallennetaan, laaditaan
rekisteriselosteet

- Rekisteriselosteista selviaa
tarkemmin, mita tietoja
mihinkin tallennetaan

- Rekisteriseloste on oltava
pyydettdessa asiakkaan
saatavilla

REKISTERISELOSTE

1.REKISTERINPITAJA

3.REKISTERIN NIMI

WWW-sivujen rekisteriseloste

4.HENKILOTIETOJEN KASITTELYN TARKOITUS

Kasittelyn tarkoituksena on tuoda saataville tieto Malliyritys Oy:n tyontekijoista.

5.REKISTERIN TIETOSISALTO

yontekijan nimi, puhelinnumero ja sahkopostiosoite

6.SAANNONMUKAISET TIETOLAHTEET

Rekisterin sisalto syntyy tyontekijan suostumuksella, tyontekijan tekemista ilmoituksista.

7.TIETOJEN SAANNONMUKAISET LUOVUTUKSET

Rekisterinpitaja ei luovuta rekisterin tietoja ulkopuolisille, paitsi Suomen viranomaistoimien niin
edellyttdessa.

8. TIETOJEN SIIRTO EU:N TAI ETA:N ULKOPUOLELLE

ietoja ei luovuteta EU:n tai ETA:n ulkopuolelle



TOIMENPIDELISTA

TOIMENPIDELISTA

* Prestia laatii toimenpidelistan
parannusehdotuksista joilla
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99999 Korvatunturi

toiminnot saadaan asetuksen

vaatimalle tasolle

PARANNUSEHDOTUKSET

Laaditut rekisteriselosteet tyéntekijéiden / asiakkaiden nihtaville. WWW-sivuille ja tarvittaessa
my®0s vastaanottotiskille

Tietojen tallennus paikallisesti/paperiarkistoon on tietoturvariski, tilalle esimerkiksi salattu yhteys
palvelimelle, joille asiaton paasy on estetty

Valokuvien sailyttaminen kameran muistikortilla lopetetaan, kuvat poistetaan kun ne on siirretty
tietokoneelle

Ulkomaisten pilvipalvelujen kaytto saattaa johtaa rikkomukseen siirrettdessa tietoja EU alueen
ulkopuolelle (Onedrive, Dropbox jne.)

Asiakastietoja ei saa siirtad kdyttden henkilokohtaisia, kolmannen osapuolen tarjoamia

sahkopostipalveluja kuten esim. gmail

Vanhat asiakastiedot, joita ei tarvitse enda sailyttaa kirjanpitolain perusteella, poistetaan

Tietokoneiden lukitus ja salaus kuntoon

Tietojen paikallinen tallennus minimoitava. Luotava kaytdnté jolla arkaluontoiset tiedot ilmoitetaan
seka huolehdittava ndiden tallentamisesta turvallisesti

Sopimuksiin pdivitetaan lausekkeet alihankkijoiden kdyttadmisesta henkilotietojen kasittelyyn



TIETOJEN PAIVITTAMINEN

* GDPR-palvelun tunnukset
jaavat asiakkaan kayttoon

* Kun toimenpiteita on tehty,
raportteja paasee
muokkaamaan ajantasaisiksi

* Luotuja rekisteriselosteita

padasee myos muokkaamaan ja
tulostamaan uudelleen kun
muutoksia on tehty

GDPR @&

Ohjeita

Tyt ei ole vield shoitestu

%) Tietue sisaka3 arkaluontoista fiztos
0 Tarkzntzva ohjz kysymykssen,

Rekisteriseloste
Kiyttoehtosopimus

Tietosuoja-35210s 35100 voimaan
26.5.2018.

Tietosuojavaltuutetun toimisto

Sivustolts ydat tistosuajs-
sestukseen lityusa matersalia.

Prestia Oy

fiss Bjgm
040 4100 740
visa@iprestia fi
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OMAT TIEDOT

Emman Korjaamao Lummintis 11
1234587-8 B04E0
OULUNEALD

Emma Havana
05032409165
emmai@prastiafi

Muokkaa

TIETUEEN LUONTI
LLuo tiztus kaikille ohjzimistaille, arkistoille tai psikaille, joissa henkildtiztoja kistelEsn.

Tietuesn nimi:

Lua tietue

TIETUEET

() Cabas @

) Kulkukoriit / Avaimet

6 PaintPlan ©

" Pakat

Puhelinliittymat &

175 HENKILOTIETOJEN KERAAMINEN
) Mist3 henkilotietoja keritadn?

) Miksi henkilotetofa kerdtidn?

) Onko relisterdity antanut suostumuksensa henkildtietojensa kerdamissen?

) Onko rekisterdity antanut suostumuksensa arkaluorteisten henkilgtietojensa kerdimiseen?
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